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Lesen von Bundestagsanfragen  
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Quelle: Drucksache 17/10077 / https://dserver.bundestag.de/btd/17/100/1710077.pdf, Seite 1 / 26 + 38
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Lesen von Bundestagsanfragen  

7

Quelle: Drucksache 17/10077 aus 2012 / https://dserver.bundestag.de/btd/17/100/1710077.pdf, Seite 1 / 26 + 38
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Lesen von Bundestagsanfragen  
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Quelle: Drucksache 17/10077 aus 2012 / https://dserver.bundestag.de/btd/17/100/1710077.pdf, Seite 1 / 26 + 38
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Lesen von Bundestagsanfragen  
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Quelle: Drucksache 17/10077 aus 2012 / https://dserver.bundestag.de/btd/17/100/1710077.pdf, Seite 1 / 26 + 38
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Vidit Systems GmbH? (2025)

10

Q
u

e
lle

: 
B

ild
s
ch

ir
m

a
u
fz

e
ic

h
n
u
n
g

 w
w

w
.v

id
it

-s
ys

te
m

s.
d
e

Easterhegg 2025 (EH22) Tim Ph. Schäfers



Vidit Systems GmbH? ς Archive.org (2005)
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Neusprech - 2005 vs. 2025
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Partner Infodraw
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Partner Infodraw
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Partner Infodraw
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Partner Infodraw
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Partner Infodraw
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Partner Infodraw
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Partner Infodraw
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Infodraw Website
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Infodraw Website
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Infodraw Dokumentation
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Infodraw Software
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Software installiert
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HTTP-Server
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Software installiert
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C:\Program Files\ Infodraw\MRS Server

C:\ProgramData\MRS

ServerParameters.xml
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Bugs finden 

29

Keine Prüfung auf Komplexität, etc.
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Bugs finden  ς jeder Login ist zulässig?
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?

Bugs finden  ς theoretische Überlegung

31

demodemo C:\ProgramData\MRS\Users\demodemo

../../../../ C:\ProgramData\MRS\Users../../../../
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Bugs finden  ς theoretische Überlegung
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Bugs finden ς Path Traversal    
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Bugs finden ς Path Traversal    

34

Sowohl Windows ς als auch Linux betroffen! MD5 gehashte Passwörter
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Eskalationsmöglichkeiten
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Path Traversal ausnutzen

ServerParameter.xml laden

Adminlogin nutzen

Weitere Schwachstellen



Zwischenstand

36

1.) Anwendungsfälle und Hintergrund verstanden

2.) Zugriff auf die Software erhalten (lokal)

3.) Kritischen Bug (Directory Traversal) gefunden

4.) ?
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Meldung der Schwachstelle an den Hersteller 

37

Initiale Meldung an den Hersteller im Januar 2025
(inkl. 90 Tage Frist für Responsible Disclosure)

Erneute (wöchentliche) Meldungen ab März 2025

Č Bis heute keine Antwort vom Hersteller  

Meldung an CERT-Bund/BSI im April 2025
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Wer nutzt das genau? ς Shodan, etc.? 
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Wer nutzt das genau? ς Internetweiter Scan
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Wer nutzt das genau? ς Internetweiter Scan

40

20-30 IP-Adressen hochwertige Treffer ...
(teils Systeme wieder offline oder nicht anfällig)
Č 5ŀǊǳƴǘŜǊ ŀǳŎƘ αŘŜǳǘǎŎƘŜ ¢ǊŜŦŦŜǊά

erkennbare Systeme von:
- Behörden
- Detektiven
- α{ƛŎƘŜǊƘŜƛǘǎǳƴǘŜǊƴŜƘƳŜƴά

Use Cases: Kameraüberwachung, Bodycams, Drohnen, etc.

Č Kein Herstellerpatch, Info direkt an CERTs + Betreiber
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Fall 1 Belgien 
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Fall 1 Belgien 
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Fall 1 Belgien 
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Fall 1 Belgien 
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Fall 1 Belgien
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Fall 2 Luxemburg
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Fall 2 Luxemburg
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Fall 2 Luxemburg
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Fall 2 Luxemburg
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Fall 2 Luxemburg
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Fall 2 Luxemburg
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